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Ronen Bergman e Mark Mazzetti, The New York Times Magazine, Stati Uniti
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Un'inchiesta del New York Times rivela in che modo Israele ha usato il
software di spionaggio Pegasus per ottenere vantaggi diplomatici. E perché
gli Stati Uniti prima lo hanno comprato e poi hanno cercato di vietarlo
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Shalev Hulio, al centro, nellasede dell’Nso a Herzliya, in Israele, il 13 aprile 2019
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AMIR LEVY IEJET'IT IMACES)

el giugno 2019 tre inge-
gneri informatici israe-
liani si sono presentatiin
un edificio del New Jer-
“  seyusatodall'Fbie han-
W U nopreso dagli scatoloni
decine di server. Dopo averli sistemati in
una stanzaisolata, li hanno accesi e hanno
fatto una serie di telefonate ailoro capia
Herzliya, un quartiere nella periferia di
Tel Aviv in cui si trova la sede dell'Nso
Group, I'azienda piti conosciutaal mondo
tra quelle che producono spyware, soft-
ware che permettono di spiare telefonie
computer per rubare dati e informazioni.
Poi, una volta sistemate le apparecchiatu-
re, hanno cominciatoi test.

L'Fbi (Federal bureauof investigation,
'agenzia statunitense per la sicurezza in-
terna) aveva appena comprato una versio-
ne di Pegasus, il principale strumento di
spionaggio dell'Nso. Gia da una decina
d’anni I'azienda israeliana vendeva il suo
sistema di sorveglianza ai servizi di sicu-
rezza di tutto il mondo, promettendo ri-
sultati che nessun altro era in grado di ga-
rantire: intercettare le comunicazioni ci-
frate di tutti gli smartphone iPhone e An-
droid in modo sistematico e affidabile.
Sembrava che i prodotti dell’Nso fossero
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la soluzione aunodei pitigrandi problemi
dei servizi di sicurezza nel ventunesimo
secolo: e cioé che criminali e terroristi
usavano tecnologie di cifratura migliori di
quelle a disposizione degli investigatori
per decifrarle. Il mondo del crimine era
riuscito a restare nell’'oscurita anche men-
tre diventava sempre pit globale.

Nel 2019, pero, anche i numerosi abusi
diPegasus erano ormai ben documentati.
1l governo messicano aveva usato il
software non solo contro i criminali, ma
anche contro giornalisti e oppositori. Gli
Emirati Arabi Uniti se n’erano serviti per
accedere al telefono di un attivista peri
diritti civili, poi incarcerato. L'Arabia Sau-
dita I'aveva usato contro le militanti per i
diritti delle donne e, secondo la denuncia
di un dissidente saudita, per spiare le co-
municazioni di Jamal Khashoggi, edito-
rialista del Washington Post uccisoe fatto
a pezzi da agenti sauditi a Istanbul nel
2018.

Nulla di tutto questo, pero, aveva im-
pedito ai nuovi potenziali clienti, Stati
Uniti compresi, di contattare I'Nso. I par-
ticolari dell’acquisto e della sperimenta-
zione di Pegasus da parte dell'Fbi non so-
nomaistati resi pubblici. Inoltre, lo stesso
anno in cui Khashoggi & stato ucciso, la

-
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Cia (Central intelligence agency, I'agen-
zia statunitense per la sicurezza esterna)
aveva organizzato e finanziato la vendita
di Pegasus al governo di Gibuti peraiutare
l'alleato statunitense nella lotta al terrori-
smo, nonostante le preoccupazioni sulle
violazioni dei diritti umani nel paese affi-
cano, tra cui la persecuzione dei giomnali-
sti e il ricorso alla tortura contro gli oppo-
sitori. La Dea, 'agenzia impegnata nella
lotta contro il traffico di droga, il Secret
service, incaricato della sicurezza del pre-
sidente e della sua famiglia, e PAfrica
command dell’esercito statunitense ave-
vanogia parlato con'Nso. Oraera il turno
dell’Fbi.

Durante i corsi di formazione, ad alcu-
ni agenti dell’Fbi & stato chiesto di com-
prare degli smartphone e registrarli con
account fittizi, usando schede sim di altri
paesi (Pegasus € stato progettato in modo
da non attaccare numeri statunitensi). A
quel punto gli ingegneri, come gia in altre
dimostrazioniin giro perilmondo, hanno
aperto I'interfaccia e, dopo aver inserito i
numeri di telefono, hanno fatto partire
I'attacco informatico.

La versione di Pegasus era “zero clic”
-adifferenza dei software di hackeraggio
pitt comuni non richiedeva che I'utente
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cliccasse suun allegato o un link dannoso
- percio gli agenti statunitensi non hanno
visto tracce di violazioni in corso sui tele-
foni. E non si sono accorti che i computer
diPegasus sicollegavano aunarete di ser-
ver in tutto il mondo, entravano nei telefo-
ni e poisiricollegavano alle attrezzature in
New Jersey. Ma pochi minuti dopo hanno
visto tuttii dati conservati nei dispositivi
usati per la simulazione comparire sui
grandi monitor dei computer di Pegasus:
le email, le foto, i messaggi, i contatti per-
sonali. Si poteva risalire alla posizione di
ognidispositivo e perfino prendere il con-
trollo della videocamera e del microfono.
Grazie a Pegasus gli agenti dell'Fbi erano
ingradodi trasformare all'istante i telefo-
nidi tutto il mondo in potenti strumenti di
sorveglianza. Ovunque, tranne che negli
Stati Uniti. Israele non voleva farli arrab-
biare consentendo le attivita di spionag-
gio di altripaesi sul loro territorio. Impedi-
re all’Nso di programmare Pegasus per
attaccare utenze statunitensi evitava ai
clienti stranieri dell’azienda di spiare gli
americani; ma impediva anche aglistatu-
nitensidispiare altri statunitensi.

Miniera d'oro

Negli ultimi tempi I’'Nso ha proposto
all’Fbi una soluzione per aggirare il pro-
blema. Durante una dimostrazione alle
autorita a Washington, l'azienda ha pre-
sentato un nuovo sistema, chiamato
Phantom, capace di violare qualsiasi nu-
mero I'Fbi decida di mettere sotto sorve-
glianza negli Stati Uniti. In pratica, Israele
ha concesso all'Nso una licenza speciale
che permette a Phantom di attaccare an-
che utenze statunitensi. La licenza é di-
sponibile solo perun unico tipo di clienti:

Molti titoli di giornale
sisono concentrati
sullo spauracchio di
un’azienda privata
fuori controllo,che ha
sedeinIsraelemaée
finanziata all’estero

le agenzie governative degli Stati Uniti. In
un elegante volantino, stampato dalla se-
de statunitense dell’'Nso e pubblicato per
la prima volta dal sito d'informazione Vi-
ce, silegge che grazie a Phantom i servizi
di sicurezza statunitensi possono racco-
gliere dati “estraendo e monitorando in-
formazioni cruciali sui dispositivi mobili”.
E una “soluzione indipendente” che non
richiede la collaborazione delle aziende di
telecomunicazioni At&te Verizon, ne del-
la Apple o di Google. Il sistema, si legge,
“trasformera il telefono del vostro bersa-
glioinunaminierad’oro d’'informazioni”.

La presentazione di Phanton ha scate-
natouna discussione duratadue annitrai
legalidel dipartimento digiustizia e I'Fbi,
a cavallo tra due amministrazioni presi-
denziali. La questione fondamentale era
se I'uso di Phantom negli Stati Uniti fosse
in contrasto con le leggi sulle intercetta-
zioni. Il dibattito & continuato fino all’esta-
te 2021, quando!'Fbi ha deciso dinon usa-
re gli strumenti dell’Nso. E stato pit o
meno allora che un consorzio di mezzi
d’informazione chiamato Forbidden Sto-
ries ha pubblicato nuove rivelazioni sulle
armi informatiche dell'Nso e sul loro uso
contro giornalisti e dissidenti. Oggi il si-

Dasapere Vicino alla Russia

# Alla fine di marzo del 2022
un'inchiesta congiunta del
quotidiano britannico The
Guardian e dello statuniten-
se The Washington Post ha
rivelato che Israele haimpe-
dito all'Ucraina di comprare
il software di spionaggio Pe-
gasus dell'azienda Nso per ti-
more diirritare la Russia. “La
rivelazione permette di capi-
re il modo in cuile relazioni
tra Israele e la Russia a volte
hanno compromesso le capa-
cith offensive dell'Ucraina,
andando contro le priorita
degli Stati Uniti”, scrive il
Guardian. Il presidente ucrai-
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no Volodymyr Zelenskyj ha
criticato la posizione assunta
da Israele in seguito all'inva-
sione russa dell'Ucraina co-
minciata il 24 febbraio. Inun
videomessaggio trasmesso al
parlamento israeliano il 19
marzo ha detto che Tel Aviv
avrebbe dovuto “dare rispo-
ste” sul perché non ha fornito
armi all’Ucraina né applicato
sanzioni alla Russia. Alcune
persone che conoscono diret-
tamente la vicenda sostengo-
no che almeno findal 20191
funzionari israeliani avevano
fatto pressione sul loro gover-
no per convincerlo a conce-

dere la licenza all'Ucraina per
I'uso del software di spionag-
gio. Ma le richieste sono state
respinte e 'Nso non ha mai
ricevuto il permesso di ven-
dere Pegasus a Kiev.

“Secondo gli esperti, Isra-
ele ha motivi politici per re-
stare vicino alla Russia”, scri-
ve ancora il Guardian. “Tra
questi ci sono la sua dipen-
denza dalla Russia per lancia-
re attacchi alle postazioni ira-
niane in Siria e le speranze
che Mosca si astenga dal fir-
mare il ripristino dell’accordo
quasi raggiunto a Vienna sul
nucleare iraniano”.
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stema Pegasus si trova, spento, nell’edifi-
cio del New Jersey. A novembre del 2021
gli Stati Uniti hanno annunciato quello
che e sembrato-almeno a chi era a cono-
scenza deirapporti precedenti-un volta-
faccia nei confronti dell’Nso. 1l diparti-
mento del commercio ha inserito I'azien-
daisraeliana nella sua lista nera per attivi-
ta “contrarie alla sicurezza nazionale o
agli interessi di politica estera degli Stati
Uniti"”. Nella lista, chiamata entity list e
creata per impedire alle aziende statuni-
tensi di avere rapporti commerciali con
nazioni o altri soggetti potenzialmente
impegnatiafabbricare armidi distruzione
di massa, negli ultimi anni sono finiti vari
produttori di armi informatiche. L'Nso
non poteva piticomprare dagli statuniten-
si componenti fondamentali per i suoi si-
stemi.

E stato uno schiaffo pubblico a un'a-
zienda che sotto molti aspetti & il fiore
all’occhiello dell'industria della difesa
israeliana. Senza pitiaccesso alle tecnolo-
gie statunitensi-tracuiicomputer Dellei
server online di Amazon -1'Nso rischia di
non riuscire ad andare avanti. Gli Stati
Unitihanno comunicatolanotizia al mini-
strodella difesa israelianomenodiun’ora
prima che fosse resa pubblica. I funzionari
israeliani erano furiosi. Molti titoli di gior-
nale si sono concentrati sullo spauracchio
diun’azienda privata fuori controllo, che
ha sede in Israele ma ¢ finanziata quasi
completamente all’estero. Le autorita
israeliane, pero, hanno reagito come se si
trattasse di un attacco allo stato. “Chi si
lancia contro I'Nso in realta punta alla
bandiera bianca e azzurra che sventola
alle sue spalle”, ha detto Yigal Unna, fino
al 5 gennaio di quest'anno direttore gene-
rale delladirezione nazionale informatica
dilsraele.

La rabbia degli israeliani era in parte
motivata dall’ipocrisia statunitense: il di-
vieto é arrivato dopo anni di sperimenta-
zioni segrete dei prodotti dell’Nso all'in-
ternodeiconfinistatunitensie dopochela
Cialihamessiinmano ad almeno un pae-
se, il Gibuti, con precedenti per violazioni
dei dirittiumani. Ma Israele aveva anche i
suoi interessi da tutelare. Grazie al siste-
ma di concessione delle licenze per 'e-
sportazione, il governo ha I'ultima parola
sui soggetti a cui 'Nso puo vendere il suo
spyware. Da anni, quindi, I'azienda € un
elemento centrale della strategia di sicu-
rezzanazionale israeliana, che I'ha usata,
insieme ad altre imprese del settore, per
promuovere i suoiinteressinelmondo.

La combinazione tra il desiderio di
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L'ex premierisraeliano Benjamin Ne-
tanyahu insieme al primo ministro
indiano Narendra Modi a Tel Aviv.
Israele, 6luglio 2017

Israele di far valere la sua influenza e la
fame di profitti dell’'Nso ha avuto anche
I'effetto di mettere Pegasus nelle mani di
unanuova generazione dileader naziona-
listi in tutto il mondo. Anche se la supervi-
sione del governo israeliano avrebbe do-
vuto impedire che fosse usato dai governi
contro dissidenti e oppositori, Pegasus &
statovenduto a Polonia, Ungheria e India,
nonostante i loro precedenti discutibili sui
diritti umani.

Unanuovaindustria

Gli Stati Uniti hanno fatto i loro calcoli,
comprando, testando e usando in segreto
latecnologia dell’Nso, anche se pubblica-
mente la denunciavano e cercavano di li-
mitare il suo accesso alle aziende statuni-
tensi. L'attuale resa dei conti tra gli Stati
Uniti e Israele dimostra come i governi
considerino sempre di pit le armi infor-
matiche allo stessomodoin cui in passato
consideravano i mezzi militari come gli
aerei caccia e le centrifughe peril nuclea-
re:non solo strumenti fondamentali per la
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difesa nazionale ma anche moneta di
scambio con cui conquistare influenzanel
mondo.

Vendere armi e sempre stato uno stru-
mento della diplomazia dei governi. I fun-
zionari delle ambasciate statunitensi nel
mondo hanno fatto per anni da interme-
diaritraleaziende delladifesa americane
e gli altri paesi, come dimostrano migliaia
di documenti diffusi da WikiLeaks nel
2010. Quandoisegretari della difesa degli
Stati Uniti incontrano i colleghi stranieri
nelle capitali alleate, spesso il risultato &
I'annunciodi unaccordo sulla fornitura di
armiche aumenta i profitti di aziende co-
me la Lockheed Martin ola Raytheon.

Dopo labomba atomica, le armi infor-
matiche sono la tecnologia che ha cam-
biato in modo pit profondo le relazioni
internazionali. Percertiversisono ancora
pitdestabilizzanti del nucleare: sonorela-
tivamente economiche, facili da compra-
re € pOssono essere usate senza conse-
guenze per chi attacca. La loro diffusione
sta cambiando radicalmente la natura
delle relazioni tra stati, come Israele ha
scopertoda tempoeil restodel mondo co-
mincia a capire ora.

Tel Aviv ha sempre considerato il traf-
fico diarmifondamentale perla sopravvi-
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venza della nazione. E stato un fattore
centrale di crescita economica, che a sua
volta ha finanziato attivita diricerca e svi-
luppo in campo militare e ha avutoun ruo-
lo importante nel costruire nuove allean-
ze in un mondo pieno di pericoli. Dalla
meta degli anni ottanta Israele si & impo-
sto come uno dei primi esportatori di armi
al mondo, con circa un lavoratore su dieci
impegnato a vario titolo nel settore. Que-
sto ha permesso al governo israeliano di
avere il sostegno di alcunileader stranieri
che consideravanogli aiuti militari essen-
ziali permantenere il loro potere. In cam-
bio, questi paesi hanno spesso votato a
favore diIsraele all’assemblea generale e
al Consiglio di sicurezza delle Nazioni
Unite e in altre organizzazioni internazio-
nali, oltre a permettere al Mossad (I'agen-
zia per la sicurezza esterna) e alle forze
armate israeliane di usare i loro territori
come base perlanciare operazioni contro
gli stati arabi.

Quando negli schemi degli strateghi
militari le armi informatiche hanno co-
minciato a oscurare gli aerei, in Israele ¢
nata una nuova industria delle armi. I re-
duci dell’'unita 8200-che, all'interno del-
le forze armate israeliane, si occupa di
spionaggio - sono entrati in misteriose
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JESUS HELLIN (EL

Il presidente della Catalogna Pere
Aragoneés parla ai giornalistia Ma-
drid. Spagna, 21 aprile 2022

startup private, alimentandoun’industria
multimiliardaria della sicurezza informa-
tica. Come con le armi convenzionali,
perd, i produttori di quelle informatiche
devono ottenere la licenza dal ministero
della difesa pervendere i prodotti all’este-
ro. Cosi il governo hauna leva fondamen-
tale per influenzare le aziende e, in alcuni
casi,1paesi compratori.

Senza permesso

Nessuna di queste aziende & stata com-
mercialmente fortunata o strategicamen-
te utile al governo israeliano come I'Nso.
Lasede e stata apertainun ex allevamen-
to avicolo a Bnai Zion, una cooperativa
agricolaalle porte diTel Aviv. A meta degli
anni duemila il proprietario dello stabile,
rendendosi conto che gli sviluppatori in-
formatici avrebberoreso pit delle galline,
ristrutturolo spazio e comincio ad affittar-
lo ad aziende tecnologiche in cerca diuffi-
cia buon mercato. Tra i fondatori di star-
tup si distingueva Shalev Hulio: carisma-
tico e affabile, dava I'impressione - alme-
no all’inizio-diessere un po’ ingenuo. Lui
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e il socio Omri Lavie, un ex compagno di
scuola, avevano svolto il servizio militare
obbligatorio inun’unita di combattimento
e peranni avevano avuto difficolta a crea-
re un prodotto vincente. Avevano svilup-
patoun sistema per il video marketing che
era partito bene ma si era schiantato con
la recessione del 2008. Poi avevano fon-
dato la CommuniTake, un’azienda che
produceva strumenti in grado di consenti-
re agliaddetti all’assistenza di prendere il
controllo adistanza deitelefoni dei clien-
ti, conilloro permesso.

Visto lo scarso entusiasmo con cui fu
accolta I'idea, i due amici decisero di ri-
volgersi a un mercato molto diverso.
“Un’agenzia d'intelligence europea mi
contattd”, racconta Hulioinun’intervista.
Presto si scopri che il loro prodotto era in
grado di risolvere un problema ben piu
grande di quelli affrontati dal servizio
clienti.

Perannii servizidi sicurezza eranosta-
ti in grado d'intercettare e leggere le co-
municazioni, ma con la diffusione dei si-
stemiavanzati dicrittografia non ciriusci-
vano piu. Anche quando intercettavano
unmessaggio, non eranoingradodideci-
frare il contenuto. Ma se avessero control-
latotelefonie computer, avrebbero potuto
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raccogliere i dati prima che fossero cripta-
ti. La CommuniTake aveva gia scoperto
come farlo. Quello che serviva ai due soci
era trovare il modo per riuscirci senza il
permesso del proprietario del dispositivo.

Cosi € nata I'Nso. Hulio e Lavi, non
avendo i contatti necessari per provare il
prodotto sul mercato, hanno coinvalto un
terzo socio, Niv Karmi, che avevalavorato
nell'intelligence militare e nel Mossad.
Hanno chiamato I'azienda Nso usando le
inizialideiloro nomi-il fatto che suonasse
un po’ come 'agenzia per la sicurezza na-
zionale statunitense Nsa era una fortuna-
ta coincidenza - e hanno cominciato ad
assumere personale. La selezione era un
punto fondamentale del piano aziendale.
Oggil'Nso ha pitidi settecento dipenden-
ti nel mondo e una gigantesca sede cen-
trale a Herzliya, dove ilaboratori dedicati
ai sistemi operativi Apple e Android sono
pienidismarphone che gli hacker testano
costantemente per cercare e sfruttare
nuovi punti deboli.

Quasi tuttiicomponentidella squadra
diricercadell’Nso sono veterani dei servi-
zidi sicurezza. La maggior parte ha fatto
parte dell’Aman, la pit grande agenzia
d’intelligence israeliana, e molti dell'uni-
ta 8200, interna all’Aman. I pit qualificati
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hanno frequentato corsi di formazione di
altolivello, tra cuiunriservatoe prestigio-
so programma dell’unita 8200 chiamato
Aram, che accetta solo poche reclute e le
forma con i metodi piu avanzati per pro-
grammare armi informatiche. Tutti questi
ingegnerilavorano ogni giorno alla ricerca
dei cosiddettizero days, punti debolianco-
ra sconosciuti nei software dei telefoni
che possono essere sfruttati perinstallare
Pegasus.

Comeunamagia

Nel 2011 gliingegneridell’Nso hanno fini-
to di programmare la prima versione di
Pegasus. Con il nuovo strumento, I'azien-
da sperava di costruirsi rapidamente una
base di clienti in occidente. Molti paesi,
pero, soprattutto in Europa, erano contra-
ri a comprare prodottid’intelligence stra-
nieri. Le preoccupazioni riguardavano
soprattutto le aziende israeliane, in cui
erano impiegati molti ex alti funzionari
dei servizi di sicurezza: i potenziali clienti
temevano che i loro software potessero
contenere spyware nascosti, dando cosi al
Mossad l'accesso ailoro sistemi.

La reputazione era importante, per le
vendite e per non farsi sfuggire i program-
matori pit preparati. Hulio nomino presi-
dente dell'Nso il generale Avigdor Ben-
Gal, sopravvissuto all'olocausto e stimato
ufficiale delle forze di combattimento, e
fisso quelli che sarebbero statiiquattroca-
pisaldi dell’azienda:1’Nso si sarebbe limi-
tata a vendere il prodotto senza maiinca-
ricarsi della sua gestione; lo avrebbe ven-
duto solo a governi e non a individui o
aziende; avrebbe selezionato i governi a
cui concedere 'uso del software; e avreb-
be collaborato con la Deca, I'agenzia del
ministero della difesa israeliano incarica-
tadirilasciare le licenze divendita.

Quest’ultima decisione hafattodell'N-
so un alleato stretto, se non addirittura

Traifondatori di
startup sidistingueva
Shalev Hulio:
carismatico e affabile,
daval’impressione-
almeno all’'inizio-di
essere un po’ ingenuo

un’appendice, della politica estera israe-
liana. Per Ben-Gal era una condizione
fondamentale perla crescita dell’azienda:
avrebbe ristretto il numero di paesi a cui
vendere, ma I'avrebbe anche tutelata da
eventuali contraccolpi negativi causatial-
le azioni dei suoi clienti. Quando informo
il ministero della difesa che I'Nso si sareb-
be volontariamente sottoposta a vigilan-
za, le autorita sembravano contente. Un
ex consulente militare di Benjamin Ne-
tanyahu, all'epoca primo ministro israe-
liano, spiego chiaramente i vantaggidella
situazione: “Con il ministro della difesa
seduto al posto di comando potremo con-
trollare i movimenti di questi sistemi,
sfruttarli a nostro beneficio e trarne van-
taggi diplomatici”.

Pocodopo'azienda ottenne la sua pri-
ma grande commessa. Il Messico, impe-
gnatoin una decennale battaglia contro i
cartelli della droga, stava cercando il mo-
dodiintercettare messaggi cifrati dei tele-
foni BlackBerry usati dai narcotrafficanti.
La Nsa erariuscita a entrare nei dispositi-
vi, ma poteva garantire al Messico solo un
accesso sporadico. Hulio e Ben-Gal orga-
nizzarono un incontro con il presidente
messicano, che all’epoca era Felipe Cal-
deron: Pegasus poteva fare la stessa cosa
dell'Nsa, assicurando il controllo totale
alle autorita messicane. Calderon era in-
teressato.

Dasapere Dalla Spagna al Regno Unito

@ Unrapporto pubblicatoil 18
aprile 2022 da Citizen Lab,
un centro di ricerca che si oc-
cupa di sicurezza informatica
e diritti umani all’'universita
di Toronto, in Canada, ha ri-
velato che almeno 63 politici e
personalita della societa civi-
le legate al movimento indi-
pendentista catalano sono
state spiate attraverso il
software Pegasustrailzoiye
il 2020. Il presidente catalano
Pere Aragones, tra le persone
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prese di mira, ha annunciato
la sospensione di ogni colla-
borazione con il governo spa-
gnolo finché non avra fornito
chiarimenti. Madrid ha nega-
to ogni accusa. Citizen Lab ha
svelato anche che trail 2020 e
il 2021 ha avvertito il governo
britannico che Pegasus po-
trebbe essere stato usato per
controllare utenze nell'ufficio
del primo ministro e in quello
degli affari esteri. Nel primo
caso la sospetta intrusione sa-

rebbe riconducibile a qualcu-
no legato agli Emirati Arabi
Uniti. Nel secondo, oltre ad
Abu Dhabi, sono stati indicati
come paesi coinvolti anche
India, Cipro e Giordania.Il19
aprile il parlamento europeo
ha annunciato che sara costi-
tuita una commissione d'in-
chiesta per scoprire se I'uso di
strumenti di spionaggio ha
violato le normative e i diritti
fondamentali dell’Unione.
The Guardian, Citizen Lab
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1l ministero della difesa israeliano in-
formo I'Nso che poteva vendere Pegasus
al governo messicano e I'accordo fu con-
cluso. Poco dopo gli agentidel Centro per
I'investigazione e la sicurezza nazionale
messicano (Cisen, ora chiamato Centro
per I'investigazione nazionale) comincia-
rono a lavorare con una delle macchine
Pegasus. Inserirono nel sistema il numero
ditelefono diuna persona collegata al car-
tello di Sinaloa di Joaquin Guzman e riu-
scirono a entrare nel BlackBerry. Gliinve-
stigatori potevano vedere il contenuto dei
messaggi e la posizione di vari telefoni.
“Improvvisamente abbiamo ricominciato
a vedere e a sentire”, racconta un ex re-
sponsabile del Cisen, “sembrava unama-
gia”. Il nuovo strumento aveva rilanciato
I'intera operazione: “Per la prima volta
sentivamo di poter vincere”.

Opportunita e rischi

Era una vittoria anche per Israele. Il Mes-
sicoéunadelle principali potenze in Ame-
rica Latina, una regione in cui Israele ha
combattuto per anni una specie di guerra
di trincea diplomatica contro i gruppi an-
ti-israeliani sostenuti dai suoi avversariin
Medio Oriente. Non ci sono prove dirette
che i contratti del Messico con 'Nso ab-
biano fatto cambiare la politica estera del
paese nei confronti d’Israele, mac’e sicu-
ramente una correlazione. Dopo una lun-
ga tradizione di voti contrari a Israele alle
conferenze dell’Onu, il Messico ha comin-
ciatoad astenersi. Nel 2016 Enrique Pefia
Nieto, subentrato a Calderon nel 2012, e
andato in Israele, che non riceveva una
visita ufficiale daun presidente messicano
dal2000. Lanno dopo Netanyahu é anda-
toa Citta del Messico, la prima volta diun
premier israeliano. Poco dopo il Messico
ha annunciato che si sarebbe astenuto su
varie risoluzioni a favore della Palestina
esaminate dall’Onu.

In una dichiarazione il portavoce di
Netanyahu ha precisato che l'ex primo mi-
nistro non ha mai cercato contropartite
dai paesi che avevano comprato Pegasus.

L'esempio del Messicomette inluce le
opportunita e irischidilavorare con'Nso.
Nel 2017 i ricercatori di Citizen Lab, un
gruppo che si occupa di sicurezza infor-
matica e diritti umani all’universita di To-
ronto, in Canada, hanno rivelato che le
autorita messicane, impegnate in una
campagna contro gli attivisti,i movimenti
eigiornalisti di opposizione, avevano usa-
to Pegasus per violare gli account dei pro-
motoridi unatassasulle bevande gassate.
Cosa ancora pit inquietante, alcuni fun-
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zionaridel governo avrebberousato Pega-
sus per spiare gliavvocati che indagavano
sull’'uccisione di 43 studenti avvenuta a
Igualanel 2014.

Tomds Zeron de Lucio, il capo dell’a-
genzia messicanaperlasicurezzainterna,
¢ stato tra gli autori dell'inchiesta del go-
verno sul massacro, che ne attribuisce la
responsabilita a una gang locale. Nel
2016, pero, Zeron e stato indagato perche
sospettato di aver coperto il coinvolgi-
mento del governo nella vicenda. Per farlo
sisarebbe servito di Pegasus: uno dei suoi
compiti, infatti, era autorizzare 'acquisto
di armi informatiche e altri materiali. Nel
marzo 2019, poco dopo la vittoria del pro-
gressista Andrés Manuel Lopez Obrador
alle elezioni presidenziali, gli inquirenti
hanno accusato Zeron di tortu-
ra, sequestro e inquinamento
delle prove in relazione al mas-
sacro di Iguala. Zerdn & scappa-
toinCanada e poiin Israele, do-
v'é entrato con un visto turistico
e ancorarisiede nonostante larichiesta di
estradizione del Messico, che ora lo accu-
sa anche diappropriazione indebita.

Cordialitae alleanze

L'Nso ha raddoppiato i ricavi ogni anno:
quindici milioni di dollari, trenta milioni,
sessanta milioni. Questa crescita ha atti-
rato 'attenzione degli investitori. Nel
2014 la Francisco Partners, una societa
internazionale di investimenti con sede
negli Stati Uniti, ha comprato il 70 per
cento delle azioni dell’'Nso per 130 milioni
didollari e poi ha permessola fusione con
un’altra azienda di armiinformatiche isra-
eliana chiamata Circles. Fondatadaunex
alto funzionario del’Aman, la Circles pro-
duceva un software capace d’identificare
la posizione di qualsiasi telefono nel mon-
do, sfruttando un punto debole scoperto
diecianniprima dall'intelligenceisraelia-
na. Dopo la fusione, quindi, I'azienda era
in grado di offrire una gamma di servizi
ancora piu grande a un numero sempre
maggiore diclienti.

Attraverso una serie di nuovi accordi
commerciali, Pegasus ha contribuito a
unire una nuova generazione di leader di
destrain tuttoil mondo.

Nel luglio 2017 Narendra Modi, eletto
in India sulla base di un programma na-
zionalista hindu, é stato il primo capo di
governoindiano a visitare Israele. Per de-
cenni I'India aveva avuto una politica di
sostegnoalla causa palestinese eirappor-
ti con Israele erano gelidi. La visita di Mo-
di, invece, ¢ stata particolarmente cordia-
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le, con tanto di passeggiata sulla spiaggia
con Netanyahu a favore di telecamera.
Dietro alla gentilezza c’era un motivo. [
due paesi avevano appena concluso un
accordo per la vendita diun pacchetto di
armi e sistemi d’intelligence perunvalore
dicircadue miliardididollari, il cui pezzo
forte erano Pegasus e un sistema missili-
stico. Qualche mese dopo Netanyahu &
andato in India per una rara visita di stato.
Nel giugno 2019 I'India ha votato per la
prima volta a sostegno d'Israele al consi-
glio economico e sociale dell'Onu, negan-
dolostatus di osservatore aun’organizza-
zione palestinese peridirittiumani.

Il ministero della difesa israeliano ha
concesso all'Nso la licenza per vendere
Pegasus anche in Ungheria, nonostante la
campagna del primo ministro
Viktor Orban contro gli opposi-
tori politici. Nel 20201'Ungheria
¢ stata tra i pochi paesi a non
condannare pubblicamente il
piano israeliano di annessione
unilaterale diparti della Cisgiordania. Nel
maggio diquell’anno iministri degli esteri
dell’Unione europea hannoprovato arag-
giungere I'unanimita su un cessate il fuo-
co tra Israele e il gruppo islamico palesti-
nese Hamas, e suun aumento degli aiuti
umanitaria Gaza. L'Ungheriasié rifiutata
diallinearsiaglialtriventisei paesi.

Probabilmente, pero, le alleanze piu
preziose favorite da Pegasus sono state
quelle tra Israele e i vicini arabi. Tel Aviv
ha autorizzato la vendita del sistema agli
Emirati Arabi Uniti come una sorta dira-
moscello di ulivo dopo che nel 2010 il
Mossad aveva avvelenato un dirigente di
Hamas inun albergo a Dubai. Nel 2013 &
stata offerta a Mohammed bin Zayed, il
principe ereditario e leaderdifatto del pa-
ese, detto Mbz, 'opportunita di comprare
Pegasus. Mbz ha subito accettato. Gli
Emirati non hanno esitato a usarlo contro
inemiciinterni.

Ahmed Mansoor, un blogger critico
verso il governo, si e lamentato pubblica-

Attraverso una serie
dinuoviaccordi
commerciali, Pegasus
ha contribuito a unire
unanuova
generazione dileader
didestra
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mente dopo che Citizen Lab aveva accer-
tato che Pegasus era stato usato per viola-
re il suo telefono. La sua email era stata
violata, i suoi spostamenti sorvegliati.
Inoltre, gli avevano ritirato il passaportoe
rubato la macchina e 140mila dollari dal
conto in banca, era stato licenziato e pic-
chiato varie volte da sconosciuti per stra-
da. “Comincia pensare di essere osserva-
to appena ti muovi”, ha detto all’epoca.
“Anche i tuoi familiari vanno nel panico”.
Nel 2018 Mansoor ¢ stato condannato a
diecianni di carcere per dei post pubblica-
ti su Facebook e Twitter.

Dietrole quinte

Israele e gli Emirati si stavano avvicinan-
doda anni. Le ostilita storiche tra Tel Aviv
eilmondo arabo, che avevano influenzato
alungola politica mediorientale, avevano
ceduto il passo a una nuova precaria alle-
anzanella regione: Israele e gli stati sunni-
ti del Golfo si erano allineati controilloro
acerrimo nemico, I'Iran a maggioranza
sciita.

Nessun leader rappresenta meglio
questa situazione di Mohammed bin Sal-
man, detto Mbs, principe ereditario
dell’Arabia Saudita, figlio del re Salman
bin Abdulazize sovranodifatto del regno.
Nel 2017 le autorita israeliane hanno deci-
sodiautorizzare lavendita di Pegasusaun
servizio di sicurezza sotto la supervisione
del principe. Un gruppo ristretto di alti
funzionari della difesa israeliana, in con-
tatto diretto con Netanyahu, ha assunto
unruolo chiave negli scambiconisauditi,
“prendendo molte precauzioni”,secondo
un esponente del governoisraeliano coin-
voltonellavicenda. L'obiettivo era assicu-
rarsiil sostegno e la gratitudine del princi-
pe. Il contratto, che prevedeva una com-
missione iniziale per I'installazione di 55
milioni di dollari, & stato firmatonel 2017.

Anniprima,’Nso avevaistituito un co-
mitato etico composto da un gruppo bi-
partisan di ex funzionari del ministero
degli esteri degli Stati Uniti incaricati di
fare verifiche sui potenziali clienti. Dopo
'omicidio di Khashoggi nel 2018, il comi-
tato si € riunito d’urgenza per decidere
come rispondere alle vocidiun coinvolgi-
mento dell’Nso. Hulio ha negato che Pe-
gasus fosse stato usato per spiare I'edito-
rialista del Washington Post. I sistemi di
Pegasus tengono traccia di tutte le opera-
zioni nel caso in cui ci sia un reclamo e
I’'Nso, conil consensodel cliente, pudesa-
minarle. Hulio sostiene che il suo perso-
nale ha analizzato i registri sauditi e ha ri-
scontrato che nessun prodotto della Nso &
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TOMBRENNER (REUTERS/CONTRASTO)

Benjamin Netanyahu e Donald
Trump, all’epoca in cui erano primo
ministro d’Israele e presidente degli
Stati Uniti, con i ministri degli esteri
del Bahrein e degli Emirati. Washing-
ton, Stati Uniti, 15 settembre 2020

stato usato contro Khashoggi. Su indica-
zione del comitato, 'azienda ha comun-
que deciso di bloccare il sistema Pegasus
in Arabia Saudita. Successivamente il go-
verno israeliano ne ha chiesto la riattiva-
zione, ma I'Nso, sempre su indicazione
del comitato, I'hanegata.

Nel 2019, perd, 'azienda ¢ tornata sui
suoi passi. D’accordo con Hulio, il fondo
d’investimento privato britannico Noval-
pina harilevato le quote della Nso in pos-
sesso della Francisco Partners per un mi-
liardo di dollari, una cifra cinque volte pitt
grande diquella pagata dal fondo statuni-
tense nel 2014. All'inizio del 2019 I'Nso ha
accettato diriattivare il sistema Pegasusin
Arabia Saudita. Accontentare i sauditiera
importante per Netanyahu. Il primo mini-
strostava conducendoun’iniziativa diplo-
matica segreta che avrebbe dovutoraffor-
zare la suaimmagine di statista: un riavvi-
cinamento ufficiale tra Israele e diversi
stati arabi. Nel settembre 2020 Ne-

& UCEI

Unione delle Comunité Ebraiche Italiane

tanyhau, Donald Trump (all’epoca presi-
dente degli Stati Uniti) e i ministri degli
esteri degli Emirati e del Bahrein hanno
sottoscrittogli accordidi Abramo, salutati
da tutti i firmatari come l'inizio di una
nuova epoca dipace nellaregione.
Dietro le quinte, pero, c’era un bazar

delle armi. L'amministrazione Trump
aveva accettato di ribaltare le precedenti
strategie politiche statunitensi e vendere
caccia F-35 e droni armati Reaper agli
Emiratie da settimane cercava dirassicu-
rare Israele, preoccupato dinon essere pitt
'unico stato dotato di F-35 nella regione.
Inun’intervista successiva, Mike Pompeo
ha definito I'accordo sugli aerei da guerra
“cruciale” per ottenere il consenso di
Mbz. Almomento dell’annuncio degli ac-
cordi, Israele aveva gia concesso lalicenza
per vendere Pegasus in quasi tutti i paesi
firmatari. Un mese dopo c’¢ stato il primo
intoppo: la licenza per I'esportazione in
Arabia Saudita era scaduta e il ministero
delladifesaisraeliano doveva decidere se
rinnovarla. Citando I'usoimpropriodi Pe-
gasus, il governohadeciso dino. Senza la
licenza, 'Nso non poteva piu garantire la
manutenzione ordinaria del software e il
sistema si stava inceppando. Una serie di
chiamate traicollaboratori di Mbs, i diri-
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genti dell'Nso, il Mossad e il ministero
delladifesaisraelianonon harisoltoil pro-
blema.

Allora Mbs ha chiesto di poter parlare
al telefono con Netanyahu, dicono perso-
ne vicine alla vicenda. Mbs aveva argo-
menti convincenti. Suo padre, re Salman,
nonaveva firmato ufficialmente gli accor-
didi Abramo, ma aveva dato la tacita be-
nedizione agli altri firmatari. Aveva anche
acconsentito a una parte cruciale dell’ac-
cordo: l'uso dello spazio aereo saudita,
per la prima volta nella storia, agli aerei
israeliani diretti a est verso il golfo Persi-
co. Se i sauditi avessero cambiato idea su
questo punto, una parte fondamentale
dell’accordorischiava disaltare.

Netanyahu, a quanto pare, non erasta-
toaggiornato sulla crisi in corso, ma dopo
la conversazione con Mbs il suo ufficio ha
subito ordinato al ministero della difesa di
risolvere il problema. Quella sera un fun-
zionario del ministero ha chiamatola sala
operativa dell'Nso chiedendo diriattivare
il sistemasaudita, mainmancanzadiuna
licenza firmata, il responsabile ha respin-
tolarichiesta. Saputo che l'ordine arrivava
da Netanyahu, il dipendente dell'Nsosi e
fatto bastare un’email del ministero della
difesa. Poco dopo Pegasus ¢ tornato in
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tunzione. Lamattina seguente un corriere
del ministero & andato alla sede dell’'Nso
per consegnare una licenza con timbro e
sigillo.

Nel dicembre 2021, quando I'Nso era
dapocofinita sullalista nera statunitense,
il consigliere per la sicurezza nazionale
statunitense Jake Sullivan & arrivato in
Israele per un incontro con le autorita su
una delle grandi priorita della politica
estera dell'amministrazione Biden: un
nuovo patto sul nucleare con 'Iran a tre
anni dal ritiro dall’accordo deciso da
Trump. C’era perd un'altra questione di
cui le autorita israeliane - compresi il pre-
mier, il ministro della difesa e quello degli
esteri - volevano discutere: il futuro
dell’Nso. Gli israeliani hanno chiesto a
Sullivan quali fossero i motivi della deci-
sione di mettere I'azienda nella lista nera.
L'hanno anche avvertito che in casodi fal-
limento dell’Nso, la Russia e la Cina
avrebbero riempito il vuoto per aumenta-
re la loro influenza, vendendoiloro siste-
midihackeraggio ai paesiche non poteva-
no pittcomprare da Israele.

Yigal Unna, ex capo delladi-
rezione nazionale informatica
dilsraele, ¢ convintoche il prov-
vedimento contro le aziende
israeliane, seguito da uno simile
preso da Facebook, sia parte di un piano
per neutralizzare il vantaggio di Israele
sulle armi informatiche: “Dobbiamo pre-
pararci a una battaglia per difendere il
buon nome che ci siamo guadagnati one-
stamente”. I funzionari dell’'amministra-
zione Biden smentiscono questa ipotesi
complottistica, spiegando che la decisio-
ne sull’Nso ¢é stata presa unicamente per
tenere afrenoun’azienda ritenuta perico-
losa e non ha niente a che fare con le rela-
zioni tra Stati Uniti e Israele. Nell'alleanza
decennale tra i due paesi, dicono, ci sono
in ballo cose piti importanti delle sorti di
un’azienda informatica.

Mantenere il controllo

Oraperoil futuro del'Nso é arischio, non
soloperchéisuoisistemidipendonodalle
tecnologie statunitensi, ma anche perche
la presenza nella lista nera rischia di sco-
raggiare potenziali clienti (e dipendenti).
Un esperto israeliano del settore dice che
“gli squali in acqua sentono 'odore del
sangue” e secondo diversi funzionari e
manager israeliani ci sono varie aziende
statunitensi, alcune legate ai servizi di si-
curezza, interessate a comprare 'Nso. Se
cosifosse, la nuova proprieta potrebbe ri-
mettere l'azienda inlinea con le normati-
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Facebook sostiene

di avere le prove che
almeno un numero
ditelefono conun
prefisso dell’area

di Washington ¢ stato
attaccato

ve statunitensi e vendere i prodotti alla
Cia, all'Fbi e ad altre agenzie statunitensi
disposte a pagare per il potere offerto da
quest’arma.

Le autorita israeliane temono unasca-
lata strategica all’Nso che metta qualche
altra azienda - o paese - nella condizione
didecidere come e dove I'arma sia usata.
“Lostatod’Israele non pud permettersidi
perdereil controllo diquestotipodiazien-
de”, hadetto un alto funzionario israelia-
no, spiegando perché ritiene improbabile
una soluzione simile. “Pensiamo alla ma-

A\ nodopera, alle competenze svi-
luppate”. Una proprieta stranie-
ra puo andar bene, ma Israele
deve poter mantenereil control-
lo. Una cessione ¢ possibile “so-
lo a condizione che siano salva-
guardati gli interessi e la liberta d’azione
d’Israele”.

Maigiorni del quasi-monopolioisrae-
liano sono finiti o lo saranno presto. La fa-
me di armi informatiche di Washington
non ¢ passata inosservata ai potenziali
concorrenti statunitensi dell'Nso. Nel
gennaio 2021 1a Boldend, un’azienda del
settore, ha fatto una proposta commercia-
le al colosso delladifesa Raytheon. Secon-
do una presentazione vista dal New York
Times, 'azienda ha gia sviluppato per di-
verse agenzie governative statunitensi un
arsenale diarmicapacidiattaccare telefo-
nie altri dispositivi.

Una schermata della presentazione in
particolare evidenzia la natura contorta
del commercio delle armi informatiche.
LaBoldend, silegge, aveva trovato un mo-
do per hackerare WhatsApp, il popolare
servizio di messaggistica di proprieta di
Facebook, ma non ciriusciva pitt dopo un
aggiornamento dell’app. E un particolare
interessante perché, secondo un’altra
schermata, uno dei principali investitori
della Boldend é il Founders Fund, di pro-
prieta del miliardario Peter Thiel, unodei
primi investitori di Facebook e ancora og-
giun suo consigliere d'amministrazione.
Il governo degli Stati Uniti “non dispone
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attualmente delle capacita” di violare
WhatsApp, sostiene la presentazione, e i
servizi di sicurezza sono interessati a
comprare gli strumenti per farlo.

Nell'ottobre 2019 WhatsApp ha fatto
causa all’Nso, sostenendo che I'azienda
aveva sfruttato un punto debole presente
nel suo sistema per attaccare 1.400 tele-
foni nel mondo. Oltre a chi controlla il si-
stema, al centro del procedimento c’¢ la
questione di chi é responsabile dei danni
causati. L'Nso si é sempre difesa dicendo
che silimita a vendere la sua tecnologia a
governi stranieri e che non ha alcun ruolo
- né responsabilita - negli attacchi a sog-
getti specifici. Questa ¢ stata a lungo la
classica linea difensiva dei produttori di
armi.

Facebook ¢ determinata a dimostrare
che queste affermazioni, almenonel caso
dell’Nso, sono false. 11 colosso tecnologi-
cosostiene che ’'Nsoé stata parte attivain
alcuni degliattacchiinformatici, tanto da
aver noleggiato alcuni deiserverusati per
violare gliaccountdi WhatsApp. La tesidi
Facebook e che senza il coinvolgimento
dell’Nso, molti dei suoi clienti non sareb-
bero stati in grado di prenderla di mira.

Ilegali di Facebook pensavanodi ave-
re le prove per confutare una delle tradi-
zionali linee di difesa dell’azienda israe-
liana, e cioé che il governo d’Israele vieta
all'azienda di mettere sotto attacco qual-
siasiutenza telefonicain territorio statu-
nitense. Secondo gli atti processuali, Fa-
cebookha affermato diavere le prove che
almeno un numero di telefono con un
prefisso dell’area di Washington era stato
attaccato. Chiaramente qualcuno stava
usando il software dell’Nso per spiare un
numero di telefono statunitense.

Ma il colosso tecnologico non aveva il
quadro completo. Evidentemente non sa-
peva che l'attacco al numero di telefono
statunitense non era un’aggressione di
una potenza straniera ma parte della di-
mostrazione all'Fbidi Phantom, il sistema
progettato dall'Nso periservizi di sicurez-
za statunitensi che avrebbe dovuto tra-
sformare i telefoni degli americaniin una
“minierad’orod’informazioni”. # fs
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Ronen Bergman scrive per il New York
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moked/Tpn

il portale deffebraismo italianc

'WWW.MOKED.IT E' IL PORTALE DELL'EBRAISMO ITALIANO

[ DATA STAMPA

ARTICOLO NON CEDIBILE AD ALTRI AD USO ESCLUSIVO DEL CLIENTE CHE LO RICEVE - 2994



