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Cyberguerr
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Boom di raid informatici contro strutture strategiche ucraine e degli alleati

“Cos1Mosca lancialalase due e manipolaicittadini con la disinformazione
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all'inizio dell’inva-
sione i russi hanno
lanciato contro 1'U-
craina 237 attacchi
cyber. Molti sono stati indi-
rizzati verso infrastrutture
strategiche come centri per
I'erogazionedell’energiaedi
comunicazioni; altri invece
hanno avuto come obiettivo
la disinformazione pura con
loscopodicreare unambien-
te ostile per il governo ucrai-
nopressolapopolazione.

E il contenuto di un report
che Microsoft ha condiviso
con le autorita statunitensi e
cheevidenzia comein prossi-
mita di attacchi e raid missili-
stici, le operazioni di disinfor-
mazione si sonointensificate
inunasorta di strategia com-
posita che unisce la campa-
gnadifake news persostene-
re I'invasione terrestre al ri-
corsoamalware controinfra-
strutture critiche.

Sono sei i gruppi responsa-
bili di queste azioni, operativi
24 ore su 24 e divisi in aree di
competenza: c’¢ chi come
Dev-0586ssioccupadi«opera-
zioni di influenza» (disinfor-
mazione) e chi come T'unita
71330 di sottrarre dati sensi-
bili. Krypton fa phishing, men-
tre 'unita Strontium legata al
Gru (intelligence militare rus-
sa) hanel mirino idata center
militari, Le azioni si sono in-
tensificate nei giorni antece-
denti I'invasione: frail 15 eil
16febbraio colpitele istituzio-
ni finanziarie, il 23 febbraio il
gruppo Iridium ha infettato
con malware il settore tecno-
logico ed energetico lascian-
do scoperta per ore la catena
dicomando militare.

Sono azioni che Washing-
ton conosce bene e che eti-
chetta sotto la dicitura «mo-
dus operandi tradizionale di

Mosca». Gia nel 2014 simili
azioni di disinformazione
erano state centralinella stra-
tegia seguita dal Cremlino
nelDonbass.

L’ambasciatore americano
all’Osce, Michale Carpenter,
ha evidenziato che Moscasta
intensificando le azioni di di-
sinformazione nel Donbass e
nel Sud est dell'Ucraina. La
strategia & la stessa della pri-
ma fase: far credere alla po-
polazione che una citta o un
villaggio sia ormai nelle ma-
ni dei russi e che gli abitanti
siano stati lasciati, delibera-
tamente, al proprio destino
dal governodiKiev.

Elostessoschema gia usato
aMariupol dove per esempio
fra il 1°e I'8 aprile, Dev-0586
si & finto un abitante della cit-
ta assediata e ha inondato so-
cial e email con I'appello a ri-
voltarsi contro «il governo
checihaabbandonato».

Fonti Usa hanno spiegato
che oggiirussirivendicano di
averilcontrollodiinterivillag-
gi e di alcune citta e che refe-
rendum per l'indipendenza
sonoormai pronti. «Sono solo
fake news messe in giro per
confondere la popolazione»,
hannodettole fonti,

Dal terreno infatti—harac-
contato 'ambasciatore Car-
penter—arrivano informazio-
ni ben diverse rispetto alla
narrazione che i russi stanno
spargendo. «Ci sono trasferi-
menti forzati, i russi stanno
deportando gli abitanti dalla
zonelibere e quelle sottoil lo-
ro controllo se non addirittu-
rainRussia», Edalle zonedel
Donbass arrivano invece no-
tizie di giornalisti, attivisti,
funzionari comunali «tortu-
rati, picchiati e fatti sparire».
E un fronte della guerra - di-
ce il Dipartimento di Stato —
decisivo e che non possiamo
tralasciare. —
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